
มัลแวร (Malware) ยอมาจาก "Malicious Software" ซึ่งหมายถึง โปรแกรมคอมพิวเตอรทุก
ชนิดที่มีจุดประสงครายตอคอมพิวเตอรและเครือขาย ที่บุกรุกเขาไปติดอยูในระบบคอมพิวเตอรโดยไมไดรับความยินยอม
จากผูใช และสรางความเสียหายใหกับระบบคอมพิวเตอรนั้นๆ และถามีโอกาสก็สามารถแทรกเขาไประบาดในระบบ
คอมพิวเตอรเครื่องอื่นๆ ซึ่งอาจเกิดจากการนําเอาดิสกที่ติดไวรัสจากเครื่องหนึ่งไปใชอีกเครื่องหนึ่ง หรืออาจผานระบบ
เครือขาย หรือระบบสื่อสารขอมูล ไวรัสก็อาจแพรระบาดไดเชนกัน หรือเปนคําที่ใชเรียกโปรแกรมที่มีจุดประสงครายตอ 
ระบบคอมพิวเตอรทุกชนิดแบบรวมๆ นั่นเอง โปรแกรมพวกนี้ก็เชน Virus, Worm, Trojan, 

Adware, Spyware, Keylogger, hack tool, dialer, phishing, 
toolbar, BHO, Joke, etc 
 
แตเนื่องจาก ไวรัส (Virus) คือ Malware ชนิดแรกที่เกิดขึ้นบนโลกนี้และอยูมานาน ดังนั้นโดยทั่วไปตามขาว
หรือบทความตางๆ ที่ไมเนนไป ในทางวิชาการมากเกินไป หรือเพื่อความงาย ก็จะใชคําวา virus แทนคําวา 
malware แตถาจะคิดถึงความจริงแลวมันไมถูกตอง เพราะ malware แตละชนิดไมเหมือนกันครับ 
คําอธิบายของ Malware แตละชนิด : 
 
Virus = แพรเชื้อไปติดไฟลอื่นๆ ในคอมพิวเตอรโดยการแนบตัวมันเองเขาไป แตมันไมสามารถสงตัวเองไปยัง
คอมพิวเตอรเครื่องอื่นๆ ได ตองอาศัยไฟลพาหะ 
ส่ิงที่มันทําคือ สรางความเสียหายใหกับไฟล 
 
Worm = คัดลอกตัวเองและสามารถสงตัวเองไปยังคอมพิวเตอรเครื่องอื่นๆ ไดอยางอิสระ โดยอาศัยอีเมลล, 
ชองโหวของระบบปฏิบัติการหรือการเชื่อมตอที่ไมมีการปองกัน มันจะไมแพรเชื่อไปติดไฟลอื่น 
ส่ิงที่มันทําคือ มักจะสรางความเสียหายใหกับระบบเครือขาย และระบบอินเทอรเน็ต 
 
Trojan = ไมแพรเชื้อไปติดไฟลอื่นๆ ไมสามารถสงตัวเองไปยังคอมพิวเตอรเครื่องอื่นๆ ได ตองอาศัยการหลอก
คนใชใหดาวนโหลดเอาไปใสเครื่องเอง หรือดวยวิธีอื่นๆ  
ส่ิงที่มันทําคือ เปดโอกาสใหผูไมประสงคดีเขามาควบคุมเครื่องที่ติดเชื้อจากระยะไกล ซึ่งจะทําอะไรก็ได และโทรจันยังมี
อีกหลายชนิด 
 
Spyware = ไมแพรเชื้อไปติดไฟลอื่นๆ ไมสามารถสงตัวเองไปยังคอมพิวเตอรเครื่องอื่นๆ ได ตองอาศัยการ
หลอกคนใชใหดาวนโหลดเอาไปใสเครื่องเอง หรืออาศัยชองโหวของ Web browser และระบบปฏิบัติการในการ
ติดตั้งตัวเองลงในเครื่องเหยื่อ 
ส่ิงที่มันทําคือ รบกวนและละเมิดความเปนสวนตัวของผูใช 



 
Hybrid Malware/Blended Threats = คือ Malware ที่รวมความสามารถของ 
virus, worm, trojan, spyware เขาไวดวยกัน 
 
Phishing = เปนเทคนิคการทํา Social Engineer โดยใชอีเมลลเพื่อหลอกใหเหยื่อเปดเผยขอมูล
การทําธุรกรรมทางการเงินบนอินเตอรเน็ต เชน บัตรเครดิต หรือพวก online bank account 

 
Zombie Network = เครื่องคอมพิวเตอรจํานวนมากๆ จากทั่วโลกที่ตกเปนเหยื่อของ worm, 

trojan และ malware อยางอื่น (compromised machine) ซึ่งจะถูก 
attacker/hacker ใชเปนฐานปฏิบัติการในการสง spam mail, phishing, DoS หรือ
เอาไวเก็บไฟลหรือซอฟแวรที่ผิดกฎหมาย 
 
Keylogger = โปรแกรมชนิดหนึ่งที่แฝงตัวเขากับระบบคอมพิวเตอร เพื่อเก็บขอมูลการกดแปนคียบอรด และ
ดักเอารหัสผานตางๆ เพื่อนําไปใหผูไมประสงคดีนําเอาไปใชงาน 
 
Dialer = แอพพลิเคชั่นที่ทํางานโดยการสั่งใหโมเด็มคุณตัดการเชื่อมตอจาก ISP ที่ใชบริการ โดยหมุนหมาย
เลยไปยังผูใหบริการในตางประเทศ ทําใหมีคาโทรศัพทที่สูงขึ้น  
 


