
มัลแวร (Malware) ยอมาจาก "Malicious Software" ซึ่งหมายถึง โปรแกรมคอมพิวเตอรทุก
ชนิดที่มีจุดประสงครายตอคอมพิวเตอรและเครือขาย ที่บุกรุกเขาไปติดอยูในระบบคอมพิวเตอรโดยไมไดรับความยินยอม
จากผูใช และสรางความเสียหายใหกับระบบคอมพิวเตอรนั้นๆ และถามีโอกาสก็สามารถแทรกเขาไประบาดในระบบ
คอมพิวเตอรเครื่องอื่นๆ ซึ่งอาจเกิดจากการนําเอาดิสกที่ติดไวรัสจากเครื่องหนึ่งไปใชอีกเครื่องหนึ่ง หรืออาจผานระบบ
เครือขาย หรือระบบสื่อสารขอมูล ไวรัสก็อาจแพรระบาดไดเชนกัน หรือเปนคําที่ใชเรียกโปรแกรมที่มีจุดประสงครายตอ 
ระบบคอมพิวเตอรทุกชนิดแบบรวมๆ นั่นเอง โปรแกรมพวกนี้ก็เชน Virus, Worm, Trojan, 

Adware, Spyware, Keylogger, hack tool, dialer, phishing, 
toolbar, BHO, Joke, etc 
 
แตเนื่องจาก ไวรัส (Virus) คือ Malware ชนิดแรกที่เกิดขึ้นบนโลกนี้และอยูมานาน ดังนั้นโดยทั่วไปตามขาว
หรือบทความตางๆ ที่ไมเนนไป ในทางวิชาการมากเกินไป หรือเพื่อความงาย ก็จะใชคําวา virus แทนคําวา 
malware แตถาจะคิดถึงความจริงแลวมันไมถูกตอง เพราะ malware แตละชนิดไมเหมือนกันครับ 
คําอธิบายของ Malware แตละชนิด : 
 
Virus = แพรเชื้อไปติดไฟลอื่นๆ ในคอมพิวเตอรโดยการแนบตัวมันเองเขาไป แตมันไมสามารถสงตัวเองไปยัง
คอมพิวเตอรเครื่องอื่นๆ ได ตองอาศัยไฟลพาหะ 
ส่ิงที่มันทําคือ สรางความเสียหายใหกับไฟล 
 
Worm = คัดลอกตัวเองและสามารถสงตัวเองไปยังคอมพิวเตอรเครื่องอื่นๆ ไดอยางอิสระ โดยอาศัยอีเมลล, 
ชองโหวของระบบปฏิบัติการหรือการเชื่อมตอที่ไมมีการปองกัน มันจะไมแพรเชื่อไปติดไฟลอื่น 
ส่ิงที่มันทําคือ มักจะสรางความเสียหายใหกับระบบเครือขาย และระบบอินเทอรเน็ต 
 
Trojan = ไมแพรเชื้อไปติดไฟลอื่นๆ ไมสามารถสงตัวเองไปยังคอมพิวเตอรเครื่องอื่นๆ ได ตองอาศัยการหลอก
คนใชใหดาวนโหลดเอาไปใสเครื่องเอง หรือดวยวิธีอื่นๆ  
ส่ิงที่มันทําคือ เปดโอกาสใหผูไมประสงคดีเขามาควบคุมเครื่องที่ติดเชื้อจากระยะไกล ซึ่งจะทําอะไรก็ได และโทรจันยังมี
อีกหลายชนิด 
 
Spyware = ไมแพรเชื้อไปติดไฟลอื่นๆ ไมสามารถสงตัวเองไปยังคอมพิวเตอรเครื่องอื่นๆ ได ตองอาศัยการ
หลอกคนใชใหดาวนโหลดเอาไปใสเครื่องเอง หรืออาศัยชองโหวของ Web browser และระบบปฏิบัติการในการ
ติดตั้งตัวเองลงในเครื่องเหยื่อ 
ส่ิงที่มันทําคือ รบกวนและละเมิดความเปนสวนตัวของผูใช 



 
Hybrid Malware/Blended Threats = คือ Malware ที่รวมความสามารถของ 
virus, worm, trojan, spyware เขาไวดวยกัน 
 
Phishing = เปนเทคนิคการทํา Social Engineer โดยใชอีเมลลเพื่อหลอกใหเหยื่อเปดเผยขอมูล
การทําธุรกรรมทางการเงินบนอินเตอรเน็ต เชน บัตรเครดิต หรือพวก online bank account 

 
Zombie Network = เครื่องคอมพิวเตอรจํานวนมากๆ จากทั่วโลกที่ตกเปนเหยื่อของ worm, 

trojan และ malware อยางอื่น (compromised machine) ซึ่งจะถูก 
attacker/hacker ใชเปนฐานปฏิบัติการในการสง spam mail, phishing, DoS หรือ
เอาไวเก็บไฟลหรือซอฟแวรที่ผิดกฎหมาย 
 
Keylogger = โปรแกรมชนิดหนึ่งที่แฝงตัวเขากับระบบคอมพิวเตอร เพื่อเก็บขอมูลการกดแปนคียบอรด และ
ดักเอารหัสผานตางๆ เพื่อนําไปใหผูไมประสงคดีนําเอาไปใชงาน 
 
Dialer = แอพพลิเคชั่นที่ทํางานโดยการสั่งใหโมเด็มคุณตัดการเชื่อมตอจาก ISP ที่ใชบริการ โดยหมุนหมาย
เลยไปยังผูใหบริการในตางประเทศ ทําใหมีคาโทรศัพทที่สูงขึ้น  
 


